


Py B> g Gl Joof Cols
o2 slerbaly sbulg b g
A& G0 g pop iy
a3 lw Ko oy 4 olais

ecwl Ll g 2 30 bliat ad ,b




Jole mE Sty a9 yof
il g iy Gusl
Lw plod! b ouw bl

O3 (oo ly b

" ok wilh ol Al wiile Jolo g Wil 0. x



ELL L wslwy
N
VRN VRN
Jobs pé Jobs
NS NS
RN RN
Qoo s 6O dilodwo gl




Jobs pé WSty i g2

L g0 45 gl dilbuno yué slold] Ac gasxe
S H,103L (sl 38

SEN cumwl gials

G900 sl cudlas polud

o Gyl <l

Olasagd Jlio jo ol yom Co poo Jugemd

D9l o0 (P d GOLBJ Ololudl g wlasugs blio 4o




"il.' p b fL
.l'r:‘. _.."::’ ;l.:"-l

r ] L
i i e




Ry e gus 13 g0
R S  rae n




s WS
W\ oo s 09>

Jols




wiwag &gl
I
I
‘ 3w it

e | — |
b Cow wlgygle e po

Smbwwag o PP > O

SHERNNE © ousl 9 K> ©
oubliaog ySI W 0 aowsl g ity K> ©

ts‘."“"é.)‘&."\é o @M”E“/ O
ibosd diag O Soladl K> ©
LS g s o
e e v K> o

SWg sl wng o



09419 Al s (5 P !

TGS
. ‘ .L>- 5/,
97 O3 T A S5 DY oo § Sl
355 6,95 V44 Jl
: 3,0
wchj JJ_§4_:) D é}bly@lﬁ@

.t - =
aiby S e NS

o 03151 9 (00 o Carex>

Shlos Sy




Slis J& 351 0 Sl 54 1 dunilic gke (bails
. e BB
9 sl M g el Lol 35 o cliw (5 by : . .
i S S| mes e g National Jol adl>
((Boile b soes cloolF,l 8. 45055 ,159)  ollis - = )
el Sl )2 )1)9) o* Leadership
: : - . : SlS DY guasms
i )L‘lu o e e_Lua ‘hoﬁm.g_yb? Y. 6&&@3)..9 ol S
lgo oo (olayLl clog (olgss v oelds oloo | 2 T P K P adl>
= i ]
ilusysl gloAS s O DRSS ey.
' Production
/s it s ool oLy . yalsl, olfag S5 >l >l sil>
L3 L3 b 3 3 " ° 6°
e 1. el e 9° »r Infrastructure o o
S e
‘;13) QQ.LMASCJ.&:GEB‘H‘J 01)313@0).9%.&0:; a.bb‘ -
. (53 D 0l9)9 zs) e o P sle2; adlo-
KEJUL PP JE PR RV ISP oK Population &
people willing
slcele g gélyge )loly) p3 Mol glapiuw o185 slb ol & lkos glag s ., 4l
g elop Bloy Sl g glailioi Gl i Field Forces "




(09319 Juw) powid Glwungd 5 s (5 39




M'.u
c.s;-'-»

Jole ;B aiidliy g 5wy o] SIAgS oy LI I 5905







Sl K>




4 ") &9 Zé“ )IS ’
—
gl Jud sz ©
b n oy slapdhe p (e g 0,8 Slapdle gl U po Salag 5l ()b ey90 slaSus Juls
g0 Juw s> 0
23,5 o0 9y Ao pe &y dle 99,9 Loy U o )5 (slagdle (6,5 )10 5 gli2] ()b 090 slasenr ol
pgw Jud g2 0

B g g9y, b0 13 9le ds 0,0 doye drwgs 5 S slaiile (6.5 ,10 ¢ gl b o3ilse slacsis L

| aslo aslol yolao 0,90

el Jwi s>
Sllas a8 5 S (Dbl 5l = SleMbl (slgs 55T 5 Lo sast e o 5 psle OB o) 93 @ﬁp

.%u@y‘ﬁ?&&:ﬂ,@%c,%Jgé@cﬂ;@@u,;d@;%@\,z

u\_/ ~ /

\. J - N\



C

N—
@

t K> cudlo gt ol O
(SRFP 09N i) Sl Olls gals ©
o b Lu e gals o

Oldos oy sl ©




w)
B 4 I3 A B ,ub" s 433.03
1.5 to 2 billion $ S8 oy Wig 8 G Aoy O
80 to 120 million $ ol Wigypd SO Aoy O
1to 2 million $ Kdgo Nigd SU O
400 to 50000 $ s ,wlw zMMw ©
&

18

N (



(e dlo Al

1515 5L s Yoo S 51 > O

1§ koS 5V bin p JS oS plasa,lSlae) s Jow O
1 xiss or oL ol g sk )2 O

1058 oo U @, o0 Jald &5 ) | e O

19508 g5 02,50 565 Ola s possr G129 Jale @l 2 ©



: Sl K> Elgl
oy gl S 0
U sl S 0

PeS OW * 00 * .
CSld juadd 9 (S0 jexo PO p0 Syl S °







CYBER KILL CHAIN
Sl LS o i

SOCRadar

Installation

8 PHASES OF THE

CYBER KILL CHAIN

22



| W Hh

WS o lwlils [y alos SIS g Blaal U aidS oo 2551 (g5 31 1) gLogl ¥ goro oo

dgi Y

AR50 SO 5l el g Loy (glapiww 9,9 ailsd (oo cilos )5 el o Ll dl> o 50 (sl oo azsil (il 5
S o0 o0 liiw! (ol (L6 9 Iy ] b

G190 99 0 90 .Y

e OBl 4y (ol eliody cptmw 4 (5390 oS JUE! g g .y ol 31 (6,10 p0 00 Joe

oW pwd gdaw w391 ¥

0] (612 200510 5 pams 50 (6 b (o yiuwd Tl 4 e SLo 3970 9 WBoold &y (wwywd (5l cdél Glo o
W il e S A CdEN ) 395 o yiwd Ehaw Wb Lyl ¢ gliie

| C X = A,

Sl 08 U i 5500 sLolus 5 ptucw & (Wil W yguod 91l (o (Lol uiunw 41 3959 (A0
0,19 8929 Bt 4 yllon (o yiuwd b g b gbrodls bl SYL djeomo ol ST i gl Cawd a1 (5 e
h ) 6}“ W 09
Lol > po (0] )0 g wWilligu 1) 995 HUT 05wl caids ploxil Caddgo b ) (5w gabos S &Gl 6l Lol
L ol 4 by je slalog g wrs o 5158 st (fyxe 50 1) Woold wiiS g0 ISl 1) (s saallis il
WS S |y gl ey b 900,5 g 1) S yg8 o y2 B WS (o0 S

O 9 W }‘ wiloo .Y

O Sgdamnn b (00 ) cados 9 sl 5 (g pS gl jaliiody (W pdomaw g ol )5 510 g0le (o yiws yo DS
alos

SHg s Ao 50 A

.Ou\.?‘éwi W }‘ LDOO‘O )‘L?uﬁ.é Oé; C)G

23






A 4is 45 YNP Sl (59002 Sawlyy Dbl 1o 150 pol auke p gy (5Ll oz 0 )5 B
Mogy w‘f ..Ul.igé ol

S 0395 e 4 035> Syl 0 A5 Wl 00gl oI Sliwl y3 YoV e Jlw 5 sty & yguas jU (plgl P
‘i A9l

Sl Ko 0395 b (bl 28 -yl glad — Lad = Ly — 1gd — o)

Olasd aule p (Ll S g Canlyy (LU Sledlo jo Gl i (gl amio Yor by 3l ja g0l B
Lo ooy ol @l e Lo

« i ‘saob..w&pugfbgf s o)g> u-*-M-’V-Q-"uT slac! 9 970 Yo Canld vl 09';5‘ >




Ol ! 30 b A 4d
pl 5 L P>

,n‘rf.l}’ >
s;gl.a.o.d"g >

Sg pd P

Foig P
u.::l.m;"b >

SU ST p

“.’.,’,‘|>

C»q’é) >
RYLLOWY o

Foy P




of ke 1 gy Sior) a5 Ll 5 ugolali 955 B
((Saadly sl 5l Jlia ) (oK L5 P
aley s sy P

(i §ylgs ) SB glxs (423 G pas P
SS9 5 )Ll pongdo yudi P




L adfao g W9,

H U-:-;?:».c ]H 1o el ]H 193 slee! ]H 105 Cawlud ]H &iw ool G ]H o bod 2ol )56
2195

. Jgé!
i 4lo gw

Oy el Sleloms oSy jo PuslV

S5y 5 SEMb! Siz (3505 w1V
Ot g b oogs STyol - able oS sl vV

\ o BISE (yoges Jud Y




A plal glo ) )l Yol a5 Sl (pl j0 oS> o






	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5: تعریف پدافند غیرعامل
	Slide 6
	Slide 7: هدف چیست؟!
	Slide 8: حوزه های مهم پدافند غیرعامل
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15: جنگ سایبری
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22: Cyber Kill Chain زنجیره کشتار سایبری
	Slide 23: 1. شناسایی مهاجمان معمولاً اوضاع را از بیرون ارزیابی می‌کنند تا اهداف و تاکتیک‌های حمله را شناسایی کنند. 2. نفوذ بر اساس آنچه مهاجمان در مرحله شناسایی کشف کرده‌اند، می‌توانند وارد سیستم‌های شما شوند: اغلب از یک دژافزار یا آسیب‌پذیری‌های امنیتی ا
	Slide 24
	Slide 25: جنگ شناختی 
	Slide 26: 10 شبکه برتر دنیا
	Slide 27: مؤلفه ها و پیچیدگی ها 
	Slide 28: روندها و مؤلفه ها
	Slide 29
	Slide 30

