


کزمراحفاظتیوایمنیاصولرعایت

یجمعناهگاههایپوایجادصنایعو

اینکهگرانکارومردمبرای

هبلکنداردجنگزمانبهاختصاص

.استشرایطهردراحتیاططریقه



 عاملغیرپدافنداهمیتامروز

تیبایسمسئولینبرایقاعدتاً
ماشاهتمامباشد،شدهشناخته

.بردمیپیشراکار

" ... ودبلند ششعله ای پدافند غیرعامل مانند ." 
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عپدافند یا دفا

غیرعامل

دفاع غیرمسلحانه

عامل

دفاع مسلحانه



تعریف پدافند غیرعامل

:که موجب اقدامات غیر مسلحانه ای مجموعه

افزایش بازدارندگی 

کاهش آسیب پذیری 

تداوم فعالیت های ضروری

ارتقاء پایداری ملی

تسهیل مدیریت بحران در مقابل تهدیدات

.می شودتهدیدات و اقدامات نظامی دشمن در مقابل 
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7!هدف چیست؟



حوزه های مهم پدافند غیرعامل
8

یپدافند زیست

پدافند 
(فنی)کالبدی
 

پدافند مردم 
محور 

پدافند 
اقتصادی

ی پدافند فرهنگ
و عمومی

پدافند 
سایبری

پدافند غیر 
عامل 

پدافند 
شیمیایی

پدافند 
پرتوی



انواع تهدیدات

طبیعی
انسان ساز

سخت یا نظامیفناوری پایهمردم محور
oنرمجنگ

oقاعدهبیجنگ

oهاایدهوهاروایتجنگ

oنظامیغیرجنگ

oاقتصادیجنگ

oشناختیجنگ

oسایبریتهدید

oپرتویتهدید

oسالکترومغناطیتهدید

oزیستیتهدید

oشیمیاییتهدید

oسیگنالیتهدید

oالکترونیکتهدید



استراتژی پنج حلقه واردن
رهبری ملی

تولیدات و محصولات کلیدی

شبکه های مواصلاتی

جمعیت مردمی و اراده ملی

نیروهای عملیاتی

سرهنگ جان واردن در 
تئوری خوود 1991سال 

وی موو  . را ارائووک دوورد
فوک مهم توری  وی گوید 

در طوورر ریووکی یوو  
ک شناسوای  مرادوجنگ 

م دشور مورد تهاجثقل 
آنهواانهودا است دک با 

دشور موورد تهواجم در 
ل م دوتاه تری  زمان تسو

.خواهد شد
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(مدل واردن)ویژگی های کلی تهدیدات دشمن 

ویژگی کلی مدل 
(واردن)تهدیدات

هوشمند 
بودن

سیستمی 
بودن

تمرکز روی 
سیستم 
رهبری 
کشور

دارای کارکرد 
سیستمی وهم 

افزا

تمرکز بر 
مرکزیت 

کشور

تمرکز بر 
سیستم 

فرماندهی 
وکنترل

هدف فلج 
سازی 
راهبردی
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جنگ سایبری

15
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:جنگ های نسل اول 

.دمي شوسلاح هاي سرد شامل جنگ هاي دوره تاريخي از پيدايش بشر تا اختراع سلاح هاي گرم و متكي بر 

:جنگ های نسل دوم 

.رددتا زمان ورود ماشين به عرصه نبرد مي گسلاح هاي گرم شامل جنگ هاي دوره تاريخي اختراع و بكارگيري 

:جنگ های نسل سوم 

روع و تا با اختراع و بكارگيري ماشين هاي جنگي و توسعه عرصه نبرد به هوا و زير دريا شمكانيزهجنگ هاييا

.  دوره  معاصر ادامه داشته است

:نسل چهارم جنگ های

، عمل ات کرایان، الكترون  ارتباطات، –اطلاعات ف  آوریهای، خصوصاً ف  آوریهابا شروع دوره انقلاب علو  و 

.م  نمایدط خود را تكامل س رو طراح نسل چهار  جنگهای، اخ رسالهایروان  و فرهنگ  در 

:تاریخ جنگ ها 
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:دلیل اصلی تغییر ماهیت جنگ ها 
o(پیروزی بدون خونریزی )کاهش تلفات انسانی

o کاهش هزینه های جنگی

oکاهش زمان عملیات

oاثر بخشی بیشتر

oابعاد گسترده تر

oریسک کم

o کمترالمللیتبعات بین
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:نمونه کاهش هزینه ها

o  1.5هزینه یک فروند بمب افکن to 2 billion $

o  80هزینه یک فروند جنگنده to 120 million $

o   1یک فروند موشک to 2 million $

o 400سایبریسلاح to 50000 $
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:چند سوال مهم 

o خدمت رایگان دارد؟250گوگلچرا!

o از کجاست ؟متاو گوگلمحل تامین اعتبار کارمندان!

o ها خدمات رایگان می دهند ؟پلتفرمچرا!

o شود ؟نمیچرا اینترنت شامل تحریم ها!

o شود ؟نمیرایگان بوده و واردات گوشی تحریم اندرویدچرا سیستم عامل!



:سایبریانواع جنگ 

زیرساختیسایبریجنگ •

نظامیسایبریجنگ •

مردم محور مبتنی بر تغییر شناختسایبریجنگ •

الکترونیکسایبریجنگ •

تلفیقیسایبریجنگ •
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CYBER KILL CHAIN

زنجیره کشتار سایبری
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شناسایی. 1
.مهاجمان معمولاً اوضاع را از بیرون ارزیابی می کنند تا اهداف و تاکتیک های حمله را شناسایی کنند

نفوذ. 2
ژافزار اغلب از یک د: بر اساس آنچه مهاجمان در مرحله شناسایی کشف کرده اند، می توانند وارد سیستم های شما شوند

.یا آسیب پذیری های امنیتی استفاده می کنند
برداریبهره . 3

.بهترعمل بهره برداری از آسیب پذیری ها و انتقال کد موذی به سیستم، به منظور دستیابی به جایگاه
افزایش سطح دسترسی. 4

برای این : دمهاجمان اغلب برای دسترسی به داده ها و مجوزهای بیشتر به سطح دسترسی بیشتری در سیستم نیاز دارن
.منظور، آن ها باید سطح دسترسی خود را اغلب به یک مدیر افزایش دهند

حرکت جانبی. 5
فوذبه محض ورود به سیستم، مهاجمان می توانند به صورت جانبی به سیستم ها و حساب های دیگر بروند تا قدرت ن

.وجود دارداگر این مجوزها بالاتر باشد، داده های بیشتر و یا دسترسی بیشتر به سیستم ها: بیشتری به دست آورند
مبهم سازی. 6

له آن ها مهاجمان برای اینکه یک حمله ی سایبری را با موفقیت انجام دهند، باید رد آثار خود را بپوشانند و در این مرح
های مربوط به آن ها را logرا جایگذاری می کنند، داده ها را در معرض خطر قرار می دهند و اغلب دنباله های دروغین

.پاک می کنند تا هر تیم فورنسیک را گیج کرده و یا سرعت آن ها را کند کنند
ممانعت از سرویس . 7

شدن اختلال در دسترسی عادی برای کاربران و سیستم ها، به منظور جلوگیری از نظارت بر حمله، ردیابی یا مسدود
حمله

مرحله خارج سازی. 8
.خارج کردن غیرمجاز داده ها از سیستم آسیب دیده
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جنگ شناختی 

 اشکه نتیجه 2016کاربرد جنگ شناختی روسیه بر علیه آمریکا در انتخابات ریاست جمهوری سال
!!!بودترامپانتخاب دونالد 

 در اسناد ناتو آورده شد که در آن یک حوزه به پنج حوزه جنگی 2020رسمی در سالبصورتاولین بار
اضافه شد؛

ذهن انسان یا حوزه جنگ شناختی-فضای سایبر -فضا –دریا -هوا  -زمین 

 در ماههای پایانی ریاست و جنگ شناختی بر علیه دشمنان ترامپصفحه ای 200از برنامه یاهو نیوز
.ایران پرده برداشتالخصوصعلی 

تیماکنون شاهد نشست سالانه ناتو و اعضای آن جهت تبیین حوزه های گوناگون جنگ شناختی هس.



شبکه برتر دنیا10

رتبه شبکه ها در ایران
اینستاگرام

تلگرام

واتساپ

فیس بوک

یوتیوپ

واتساپ

اینستاگرام

تیک تاک

اسنپ چت

پنترست

ردیت

لینکدین

توئیتر



مؤلفه ها و پیچیدگی ها

 (جنگ روسیه بر علیه آمریکا)و ناشناخته ناملموسشروع
 (مثال گلوله های پلاستیکی ) تلفات سنگین
زخم های پنهان
 (دشواری تشخیص ) تصرف ذهن بجای خاک
 و قربانی ایثارگرمفهمومتغییر



روندها و مؤلفه ها

مشروعیت 
زدایی اعتبار زدایی اعتماد زدایی قداست زدایی نا امید سازی ناکارآمد نمایی

افول
سرمایه اجتماعی

روش ها

کار ویژه ها

تغيير نگرش در جامعه کشور هدف✓

تصميم گيران محاسباتياختلال در دستگاه ✓

اثر بخش نمودن جنگ اطلاعاتي و رواني✓

ادراکي توده ها و نخبگان-ايجاد گسست عاطفي✓

فعال نمودن شكاف ها✓
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